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Современному этапу развития общества присуще существование новой 
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Неизбежное внедрение цифровых информационных и телекоммуникаци-

онных технологий в повседневную жизнь человека, его действительность, циф-

ровизация общества в целом представляет сбой глобальное явление. И это 

«объективный процесс интернационализации политических, социально-

экономических, культурных и иных отношений стран мира на основе активного 

использования информационно-телекоммуникационных технологий, систем и 

сетей» [1]. В Окинавской хартии Глобального информационного общества (21 

июля 2000 г.) подчеркивается, что развитие информационно-

коммуникационных технологий является важным фактором формирования со-

временного общества, жизненно важным стимулом развития мировой экономи-

ки. Человечество создаёт новую среду обитания, которая приобретает специфи-

ческие характеристики.  
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В последнее десятилетие в научной литературе используются различные 

термины, обозначающие современную для человека, общества и государства 

среду обитания – «киберпространство», «сетевое пространство», «среда Интер-

нет», «виртуальная среда». Остановимся на термине «кибернетическое про-

странство», которое существенно отличается от той среды, к которой мы при-

выкли, среды физической. 

 Каковы основные признаки киберпространства? Прежде всего, следует 

отметить, что сегодня это пространство носит служебный характер. «Виртуаль-

ная реальность – частичное отображение физического мира в памяти про-

граммных средств и компьютеров» [2; 3]. Во-вторых, это сложная функцио-

нальная электронная система, набор технических и программных средств, ин-

новационных процессов, которая существует и функционирует только при 

наличии соответствующей технической и технологической базы. В-третьих, це-

левое предназначение – обеспечение механизма образования, переработки, 

преобразования, распространения информации; движения многочисленных ин-

формационных потоков [4, с. 126–127; 5, с. 5–6]. В-четвёртых, киберпростран-

ство имеет свою архитектонику, особое строение: трёхмерность, иерархию си-

стемных доменов, разделение пространства на структурные зоны…; программ-

ное и компьютерное оборудование). В-пятых, отличительными признаками яв-

ляется интерактивность деятельности и возможная анонимность участников [6]. 

Современный человек неотделим от комплекса технических устройств: 

они всегда с ними, он находится в орбите их действия (видеонаблюдение, ви-

деорегистраторы, базовые станции мобильных станций), обращается к ним в 

поиске информации (социальные сети, интернет-ресурсы). Киберпространство 

становится основным способом общения, методом ведения бизнес-операций, 

средством самовыражения и т.п. Мы адаптируемся к новым условиям, но про-

цесс этот сложный, имеющий свои плюсы и минусы. Кроме повышения обще-

ственного благосостояния, экономического развития и т.п., отмечается и рост 

проблем, порождаемых этим новым явлением (например, необходимость фор-

мирования нормативной базы, борьба с киберпреступностью, обеспечение без-

опасности, защита частной жизни при обработке личных данных, интеллекту-

альной собственности обеспечение функционирования электронной идентифи-

кации). 

 Интересное определение понятия киберпространства дал Верховный суд 

США – «уникальный носитель информации известный его пользователям, не 

находящийся на определённой территории, но доступный каждому в любой 

точке мира через Интернет» [7]. В этой среде складываются новые обществен-

ные отношения – информационные общественные отношения, которые посте-

пенно начинают попадать в орбиту правового регулирования. В свою очередь 

информационные общественные отношения можно определить как совокуп-

ность отношений, возникающих, изменяющихся и прекращающихся между 

участниками в процессе использования Интернет и других сетей, по поводу 

информации, обработанной при помощи ЭВМ, информационных ресурсов, ин-

формационных услуг, предоставляемых в электронном виде, и влекущих появ-

ление соответствующих прав и обязанностей у субъектов этих отношений). 
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Специфика таких отношений выражена, прежде всего, в их объекте и 

субъектном составе. 

Объектом отношений является информация, обработанная преимуще-

ственно электронными средствами связи, либо информационные услуги, 

предоставляемые в электронной форме. Субъектный состав: разработчики; спе-

циалисты по распространению информации в Интернет и предоставляющие 

различные услуги; собственно потребители – граждане и организации [6].  

Информационные общественные отношения, как разновидность социаль-

ных отношений, носят характер межотраслевой, и в случае их правовой регла-

ментации они преломляются в той или иной отрасли права. Борьба с преступ-

ностью в киберпространстве – насущная проблема таких наук как уголовное 

право, криминология, уголовный процесс, криминалистика, теория оперативно-

розыскной деятельности, судебная экспертология. Киберреальность (информа-

тизация, цифровизация общественной жизни) детерминирует постепенное при-

способление различных правовых механизмов к потребностям сегодняшнего 

дня.  

Цифровизация в уголовном судопроизводстве – способ использования не 

единой платформе информационных технологий в парадигме принятия реше-

ний и доказывания для повышения эффективности и гарантированности защи-

ты прав и свобод лиц, вовлеченных в уголовное судопроизводство [8, с. 126].  

Если говорить об уголовном судопроизводстве, то при всём многообра-

зии подходов, значение информационных технологий при собирании, проверке, 

оценке доказательств можно рассматривать по следующим направлениям: как 

средство фиксации следственного действия, как способ установления фактиче-

ских обстоятельств, имеющих значение для дела, как средство обеспечения 

производства следственного действия и как средство передачи информации [8, 

с. 126–127]. Такое понимание роли и значения цифровых технологий в доказы-

вании относится к классическому правоведению, характерному для постинду-

стриального общества. В таком обществе информационно-коммуникационные 

технологии и лицо, обладающее специальными знаниями (эксперт, специалист) 

в этой сфере являются вспомогательным, но не решающим средством установ-

ления истины по уголовному делу (так называемый следственный уголовный 

процесс). 

Но познавательная ситуация меняется: цифровая информация о следах 

недоступна для простого восприятия субъектом доказывания: необходим ком-

пьютер, программное обеспечение, специалист (эксперт) в области цифровой 

информации как обязательный элемент  исследования преступления. Есть точка 

зрения, что «вклад следователя в формирование доказательств из цифровой 

информации ничтожен…, он бессилен в раскрытии компьютерных преступле-

ний, так как не обладает техническими знаниями, следовательно, … субъектом 

расследования должен стать программист, специалист по информационной 

безопасности, «интеллектуальный агент» – машина. А все следственные дей-

ствия должны быть объединены, по мнению автора, в единое действие – «полу-

чение цифровой информации». Это субъект не будет иметь права принятия 

процессуальных решений, которые становятся прерогативой только суда [9].   
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Криминалистика как мультиинтеграционная наука, безусловно, не могла 

остаться в стороне от достижений информационной науки и отрасли информа-

ционных технологий [10–15]. Адаптирование достижений этой науки к задачам 

уголовного процесса, совершенствование имеющихся и разработка новых со-

временных технико-криминалистических средств, методов, технологий собира-

ния, исследования и использования криминалистически значимой информации 

в уголовном судопроизводстве – одна из основных задач криминалистики. 

Один из принципов развития языка науки звучит так: абсолютный про-

гресс в области языковой техники выражается в приспособлении языка к 

усложняющимся формам общественной жизни и вызываемым ими новым по-

требностям общения. Потребность в описании нового глобального явления 

обусловило появление новых понятий, категорий: в речевой практике мы чаще 

слышим «киберкриминалистика», «компьютерная форензика», «цифровая кри-

миналистика», что связано с революционным значением технологического пе-

рехода от аналогового представления информации к дискретному – цифровому. 

Формируется частное криминалистическое учение о цифровых следах, предла-

гается классификация электронных доказательств, изучаются различные виды 

носителей информации, способы и технологии собирания цифровых (электрон-

ных) доказательств…; активно формируется теория информационно-

компьютерного обеспечения криминалистической деятельности (Е.Р. Россин-

ская). 

Модернизируются разделы криминалистики (кримтехника – появляются 

современные средства и технологии цифровой фиксации доказательственной 

информации при производстве различных следственных действий (многофунк-

циональный цифровой комплекс МСР-ТВ, фотокамера с GPS-модулем…, раз-

личные приложения к телефону, позволяющие осуществлять специальный ана-

лиз обнаруженной информации); кримтактики; а, следовательно, и методики 

расследования преступлений. 

Криминалисты по-новому смотрят на категорию «информация». 

В современном обществе информация обладает важным статусом. Непре-

рывный процесс формирования современной информационной среды оказыва-

ет чувствительное влияние на многие сегменты жизни общества. В целом, ин-

формационную среду общества определяют как совокупность информацион-

ных ресурсов, информационно-коммуникационной инфраструктуры, средств 

информатизации, информационных продуктов и услуг информатизации, поли-

тических, социально-экономических и культурных условий реализации процес-

сов информатизации, позволяющую обеспечить существенное повышение ка-

чества жизни населения, социально-политическую стабильность государства и 

переход общества к устойчивому развитию1.  

 Информационной среде характерна антропогенность, которая выражает-

ся во взаимодействии человека  и окружающего информационного простран-

ства. Так, человек в ходе своей деятельности влияет на качество информацион-

                                           
1  Справочник технического переводчика [эл.ресурс] // Академик. URL: 

https://technical_translator_dictionary. academic.ru/78667 (дата обращения 15.12.2019). 



 81 

ной среды и формирует ее, и, напротив, информационная среда оказывает вли-

яние на человека и его деятельность. Действительно, практически все сферы 

человеческой жизнедеятельности, все материальные системы вовлечены в ин-

формационные процессы, эффективность которых определяется условиями их 

существования [16, с. 21]. Безусловно, их влияние распространяется и на пра-

воохранительный сегмент общественной деятельности, вызывая в нем опреде-

ленные процессы трансформации.  

Механизмы передачи и обмена информацией в информационно-

телекоммуникационной среде позволяют обезличивать субъектов общения, 

применять методы сокрытия передаваемой по сетям информации; с учетом 

возможностей удаленного общения многие виды преступлений «перекочевали» 

в интернет-пространство. Таким образом, преступления, совершаемые посред-

ствам информационно-телекоммуникационных технологий, вышли за рамки 

исключительно компьютерных и стали совершаться новыми способами с при-

менением современных технологий. К числу таких преступлений отнесены 

мошенничество, незаконная банковская деятельность, незаконный оборот 

наркотических средств, развратные действия, нарушение неприкосновенности 

частной жизни и другие. 

По утверждению отдельных авторов в ходе расследования следователь 

оперирует не объектами и событиями, а информацией о них [17, с. 176]. Для 

исследования подобных изменений необходимо рассматривать информацион-

ную среду как систему, в которую включены следующие элементы: информа-

ция, информационные процессы, информационные ресурсы, информационная 

инфраструктура, информационные продукты и знания.  

Указанные элементы полностью определяют информационно-

познавательный характер деятельности по выявлению, расследованию и преду-

преждению преступлений, потому как она связана с непрерывным поиском, по-

лучением, обменом, обработкой информационного потока [18, с. 131]. Учиты-

вая эти обстоятельства, можно предположить, что влияние информационной 

среды на процессы расследования носит мультипликативный характер. Каждый 

элемент информационной среды отдельно, или их совокупность оказывают из-

меняющее воздействие на процесс расследования. Так, уже в настоящее время, 

большая часть информационных процессов, существующих в рамках расследо-

вания преступлений, представлена информационными преобразованиями в 

цифровой форме. Субъекты расследования перешли на использование технико-

криминалистических средств, основанных на цифровых технологиях. Такие 

средства применяются для отыскания и фиксации цифровых следов, исследо-

вания устройств. Кроме того, сама организационно-служебная деятельность 

следователя  связана с применением персональных компьютеров и средств со-

временной коммуникации. Все это, бесспорно, повышает эффективность про-

цесса расследования. Также, в правоохранительных органах внедряются и ис-

пользуются автоматизированные ресурсы информационно-аналитического и 

организационного обеспечения деятельности. Современной криминалистике 

известны разные проекты, компьютеризирующие решение некоторых задач, 

возникающих в процессе раскрытия и расследования преступлений. В практике 
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раскрытия и расследования преступлений активно используются автоматизиро-

ванные информационно-поисковые системы, позволяющие получать информа-

цию о возможных направлениях расследования. Так, в системе МВД РФ внед-

рена и успешно используется единая система информационно-аналитического 

обеспечения деятельности (ИСОД). Она представляет собой совокупность ис-

пользуемых в министерстве автоматизированных систем обработки информа-

ции, программно-аппаратных комплексов и программно-технических средств, а 

также систем связи и передачи данных, необходимых для обеспечения служеб-

ной деятельности ведомства2 . Указанные базы данных и программные ком-

плексы основаны на «нисходящем» подходе к пониманию искусственного ин-

теллекта, поскольку ориентированы на решение либо одной конкретной задачи, 

либо группы однородных задач. 

В целом применение информационно-аналитических комплексов позво-

ляет: 

 — установить транспортное средство, использовавшееся в системе не-

скольких интересующих следствие событий (серии преступных деяний);  

— выявить мобильное устройство, которое связано с одним или несколь-

кими изучаемыми событиями; 

 — определить лиц из круга общения интересующих следствие подозре-

ваемых, потерпевших и т.д., систему их взаимосвязей;  

— установить хронологии коммуникации разных абонентских устройств; 

 — выявить местоположение в определенные временны́е периоды и 

маршруты передвижения конкретного абонентского устройства [19, с. 49]. 

Сегодня актуален вопрос создания программных комплексов, чьи воз-

можности сложной эвристической обработки информации максимально при-

ближены к возможностям криминалистического мышления следователя. В 

настоящее время наиболее эффективный способ организации искусственного 

интеллекта – искусственные нейронные сети [20, с. 43–49]. 

Для целей криминалистики, искусственные нейронные сети можно рас-

сматривать как программные или аппаратные комплексы простых обработчи-

ков данных, способных обмениваться друг с другом сигналами и при достаточ-

но развитой структуре и настроенной логике взаимодействия решать сложные 

задачи. 

Основным качеством искусственных нейронных сетей, выгодно отлича-

ющим их от большинства более привычных программных комплексов, является 

их способность к адаптивному ситуационному обучению. 

Работа искусственной нейронной сети основана на интеллектуальном эв-

ристическом анализе данных, который гораздо более эффективен, чем методы 

математической статистики, используемые в большинстве криминалистических 

программных комплексов. 

                                           
2  Единая система информационно-аналитического обеспечения деятельности МВД РФ 

[эл.ресурс] // СтудопедиЯ. URL: https://studopedia.ru/20_12265_edinaya-sistema-

informatsionno-analiticheskogo-obespecheniya-deyatelnosti-mvd-rf.html (дата обращения 

15.12.2019). 

https://studopedia.ru/20_12265_edinaya-sistema-informatsionno-analiticheskogo-obespecheniya-deyatelnosti-mvd-rf.html
https://studopedia.ru/20_12265_edinaya-sistema-informatsionno-analiticheskogo-obespecheniya-deyatelnosti-mvd-rf.html
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Для создания подобной системы «должна быть проведена значительная 

работа по обработке материалов уголовных дел по отдельным видам преступ-

лений с целью их анализа и выделения исходной информации, включающей: 

обстановку совершения преступления, способ совершения преступления, типо-

вые следы, обстоятельства, подлежащие установлению, информацию о лично-

сти потерпевшего и преступника. 

Однако влияние информационной среды не ограничивается внедрением 

новых цифровых средств осуществления раскрытия и расследования преступ-

лений, Так, все больше места в системе источников криминалистической ин-

формации занимают цифровые устройства. Это обусловлено тем, что персо-

нальные гаджеты являются богатейшим источником информации о ее пользо-

вателе. В них могут содержаться сведения о круге общения владельца, личные 

фото-видео материалы, история транзакций по банковскому счету, информация 

о переписке и т.д. Появление новых источников информации привело к изме-

нению правовой регламентации процессуальной деятельности. В конце 2018 

года, введена в действие ст. 164.1. УПК РФ «Особенности изъятия электронных 

носителей информации и копирования с них информации при производстве 

следственных действий». Вследствие чего, изменились процедуры изъятия и 

исследования таких объектов, что привело к пересмотру тактических рекомен-

даций по добыванию цифровой информации в ходе расследования.  

В целом, в условиях современной информационной среды субъект рас-

следования все чаще сталкивается с необходимостью работы с новым видом 

электронных или, как их еще называют, цифровых следов преступления. Ука-

занные следы требуют нового подхода к их фиксации и использованию в про-

цессе доказывания. В отличие от традиционных материальных следов, их вос-

приятие следователем затруднено и опосредованно использованием специаль-

ных познаний и компьютерной техники. Поэтому, осмысление их значимости и 

использование для реконструкции  криминального события требует определен-

ных навыков. Для эффективного расследования, следователю, необходимо вы-

строить, так называемую, «дорожку электронных следов». Под которой 

В.Б. Вехов предложил понимать систему образования следов в компьютерной 

сети, состоящую из нескольких последовательно расположенных по времени и 

логически взаимосвязанных записей о прохождении информации по линиям 

связи через коммутационное оборудование оператора(-ов) связи и(или) провай-

деров услуг Интернет от компьютера преступника до компьютера потерпевше-

го [21, с. 19].  

В этих целях, субъекту расследования требуется выполнение сравнитель-

ных операций и сопоставлений разного рода цифровой информации, получен-

ной из различных источников, например, у операторов связи и кредитных орга-

низаций. Так, например, актуальной и востребованной технологией для переда-

чи информации в зашифрованном виде стала блокчейн-технология, на основе 

которой функционирует система работы криптовалют. При совершении пре-

ступлений в интернет-пространстве криптовалюта выступает средством совер-

шения преступления, и используется в качестве платежного средства для по-

купки оружия, наркотических средств и иных запрещенных предметов, либо в 
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целях легализации преступных доходов. Анализ сведений, содержащихся в 

блокчейн-технологии, без традиционных способов получения компьютерной 

информации не приносит результатов. 

Существующая информационная среда детерминирует появление новых 

видов преступлений в сфере информационных технологий, которым присущ 

дистанционный характер совершения и трансграничность. Кроме того, указан-

ные преступления носят латентный и неочевидный характер, что затрудняет 

установление места совершения преступления. В свою очередь, это сказывается 

на организационных основах расследования. В соответствии с нормативными 

требованиями в случае, если не представляется возможным определить место 

совершения преступления, оно подлежит учету по месту его выявления3. Одна-

ко, необходимость получения информации у различных организаций и лиц, 

находящихся удаленно друг от друга, требует проведения большого количества 

следственных действий за пределами территории дислокации органа предвари-

тельного расследования. В этих условиях, понятие места производства предва-

рительного следствия становиться весьма условным.  

Существующая среда предоставила преступникам возможность инфор-

мационно-технологического противодействия расследованию, что изменило 

подходы к проведению отдельных следственных действий. Так, при осуществ-

лении обыска или выемки электронных носителей информации, субъекту рас-

следования  необходимо принимать меры по изоляции устройств от сетевого 

подключения, в целях исключения дистанционного воздействия на цифровую 

информацию, что воспрепятствует утрате потенциальных доказательств. И, 

наоборот, в современных условиях осуществления расследования, при исследо-

вании цифровых устройств, осмотру подлежит не только физическая память и 

внешние признаки предмета, но и удаленные информационные сетевые ресур-

сы, к которым устройство имеет подключение или синхронизировано. Напри-

мер, облачные хранилища, электронные почтовые ящики, аккаунты социальных 

сетей и т.п. Можно сказать, что под влиянием цифровой инфраструктуры про-

изошли изменения глубины познавательной деятельности осуществляемой в 

рамках следственных действий. 

Кроме того, невозможно не отметить изменения свойств субъекта рассле-

дования, вызванных необходимостью познания информационных процессов и 

технологий работы с цифровой информацией в складывающихся новых физи-

ческих и правовых реалиях. Информационные технологии в деятельности пра-

воохранительных органов оказывают существенное влияние на квалификацию 

работников, отражаются на содержании их труда, меняют профессиональные 

перспективы и уровень социальных отношений [22, с. 156–157]. Знания в обла-

сти информатики и информационных технологий являются частью информаци-

онной среды и одновременно результатом ее воздействия.  

                                           
3 О едином учете преступлений : Приказ Генеральной прокуратуры РФ 39, МВД РФ № 1070 

МЧС России № 1021, Минюста России № 253, ФСБ России № 780, Минэкономразвития Рос-

сии № 353, ФСКН России № 399 от 29 дек. 2005 г. // Рос газ. – 2006. – 25 янв. 
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Суммируя вышесказанное, следует сказать, что современная информаци-

онная среда воздействует на процессы раскрытия и расследования преступле-

ний не избирательно, а комплексно, в силу своего содержания. Осмысление 

первопричин и тенденций подобных трансформаций, позволит создать инфор-

мационную основу для выработки мер по формированию системы эффективно-

го противодействия современной информационно-технологической преступно-

сти.   
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